Наиболее часто задаваемые вопросы и проблемы, встречающиеся при работе с АС «УРМ»
1. Unable to complete network request to host «10.1.2.33». Failed to establish a connection. Запрос на отправку или получение данных (when sending on a datagram socket using a send to call) no address was supplied. – 1. На головной машине АС «УРМ» при выборе базы поставить галку у пункта «Не подключаться», нажать «Далее», «ОК». Проверить в редакторе настроек АС «УРМ» в поле «Головная машина» правильность IP-адреса, по которому расположена головная машина АС «УРМ». 2. Переустановить СУБД Firebird на головной машине АС «УРМ».
2. Произведена  попытка  запуска  АС «УРМ»  сверх  разрешенного  количества.  Для уточнения информации обратитесь в Ваш ФО. Программа будет закрыта ​– закрыть все сетевые машины АС «УРМ». На головной машине – заменить базу на пустую и сделать полную синхронизацию.
3.   TUVConnect.QSPTransact: Ошибка при отправке или обработке на сервере: Ошибка шифрования: Не верный формат заголовка поступившего пакета – проверить в редакторе настроек АС «УРМ» наличие флагов-галочек в пунктах «Использовать шифрование»,  «Использовать цифровую подпись».
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4.    TUVConnect.QSPTransact: Ошибка при отправке или обработке на сервере: Сертификат сервера не найден в хранилище MY: ​​– проверить в редакторе настроек АС «УРМ» наличие серийного номера сертификата сервера в соответствующем поле.
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5.   Не задан каталог для хранения пакетов с ЭЦП. Перейдите в интерфейс "Редактор настроек" и задайте путь к каталогу. Не определена ссылка на BinaryDataRecords. id=e02641346348360a7f88f28ce472407417692901  
       – проверить в редакторе настроек АС «УРМ» наличие папки, выбранной в качестве каталога для хранения пакетов с ЭЦП.
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6. С сервера получена ошибка: Неверный пароль пользователя c кодом 1569! – проверить в редакторе настроек АС «УРМ» правильность кода пользователя и пароля для синхронизации в АС «УРМ».
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7. Сервер 10.14.9.1 : E/C: #10060(0x0000274C).
Попытка установить соединение была безуспешной, т.к. от другого компьютера за требуемое время не получен нужный отклик, или было разорвано уже установленное соединение из-за неверного отклика уже подключенного компьютера.
Ошибка при попытке подключения: connect()
Host: 10.14.9.1
Порт: 5000  
1. Проверить в редакторе настроек АС «УРМ» в поле «Подключение» правильность IP-адреса, по которому расположен сервер АС «УРМ».
2. Проверить наличие Интернета. 
3. Проверить, что порт 5000 открыт.
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8. Каким образом в базу данных АС «УРМ» попадают организации и банки? 
Организации и банки попадают в базу данных АС «УРМ» из базы данных АС «Бюджет» при синхронизации. При этом справочник банков передается клиенту в полном объеме. Справочник организаций (в зависимости от настроек) может передаваться либо в полном объеме, либо частично. Во втором случае клиенту передаются все организации (с расчетными счетами), которые используются в документах, попадающих к этому удаленному клиенту при синхронизации, а так же организации-владельцы лицевых счетов, на которые у удаленного клиента есть право чтения. 

9. Какие порты необходимы для работы АС «УРМ»? 
Для работы системы через QueryServer используется 5000 (в десятичной системе) порт. Кроме того, не следует забывать о портах, через которые работает СУБД (FireBird, как правило, работает через порт 3050 (в десятичной системе)). 

10. Почему может не устанавливаться соединение через АС «УРМ» из под Windows XP? 
При установке системы под Windows XP необходимо останавливать службу обнаружения SSDP и устанавливать в ее свойствах тип запуска «Отключено». Кроме того, при использовании Windows XP с установленным ServicePack 2 и выше необходимо помнить о встроенном FireWall’e (брандмауэр Windows). Для работы программы необходимо либо настроить соответствующие права, либо отказаться от использования FireWall’a. 

11. Каким образом можно провести диагностику соединения? 
В случае проблем с передачей данных/синхронизацией можно произвести диагностику подключения клиента АС «УРМ» для выявления причин возникновения проблемы. Для этого необходимо: 

− установить соединение средствами Windows; 

− из командной строки выполнить команду ping <ip-адрес сервера> – таким образом можно проверить прохождение пакетов до данного узла; 

− из командной строки выполнить команду telnet <ip-адрес сервера> 5000 – в случае успешного выполнения должно появиться черное окно. Если подключение к 5000 порту не прошло, то будет выдана ошибка, которая поможет идентифицировать возникшую проблему; 

− в случае, если машина находится в локальной сети, а соединение с сервером обмена данными происходит с использованием модема, необходимо отключить машину от локальной сети и провести проверку. Обратите внимание, что ни команда ping, ни команда telnet не должны срабатывать без модемного соединения. Обмен пакетами с указанным узлом без модемного соединения означает, что ip-адреса локальной сети пересеклись с адресом сервера в ФО. 

12. Настройка клиента и сервера произведена корректно, адрес и учетная запись для дозвона установлены. При попытке установки соединения появляется ошибка "Неизвестная ошибка №.....", "Время ожидания истекло", "Удаленный сервер отверг подключение" или подобное. 
Подобная ошибка чаще всего наблюдается в случае, если клиент и сервер соединены локальной сетью (что является обычным явлением в момент ознакомления с продуктом), и, кроме того, имеют модем. В этом случае, как правило, производится попытка установить соединение через модем. Неоднократно наблюдались случаи, когда при настройке АС «УРМ» за адрес сервера принимался его адрес в локальной сети. Это неверно, поскольку при модемном соединении необходимо указывать адрес, который назначается серверу службой RAS. При выделении службе RAS диапазона IP-адресов первый адрес из диапазона присваивается серверу, остальные распределяются клиентам динамически (по мере их подключения).  

13. Если документ, по каким-либо причинам был отклонен в ФО, то почему в АС «УРМ» его нельзя отредактировать? 
Корректировать отклоненный документ недопустимо в случае использования электронной подписи. Кроме того, используемые алгоритмы синхронизации ориентированы на поддержание соответствия данных в АС «УРМ» и АС «Бюджет», что было бы невозможно при произвольном редактировании данных на удаленном клиенте. Отклоненные документы не влияют на контроль и не попадает в отчеты. В случае необходимости корректировки документа и повторной отсылки в ФО, его следует скопировать (для этого имеется специальная кнопка), отредактировать копию и отправить повторно. 

14. При выполнении полной синхронизации процесс идет нормально, но на казначейских операциях (детализация) выполняется очень медленно. 
При казначейском исполнении бюджета, казначейские операции присутствуют в значительно большем объеме, чем остальные, что и является основной причиной значительного времени выполнения синхронизации. 

15. Где лучше расположить компьютер с АС «УРМ», и кто непосредственно будет работать с АС «УРМ»? 
Сервер обмена данными лучше располагать на отдельном компьютере, где он был бы доступен оперативно для обслуживающих его сотрудников. Компьютер с клиентской частью АС «УРМ» должен располагаться на рабочем месте сотрудника, который будет с ним работать. И для сервера, и для клиента необходимым условием является наличие локальной сети или телефонных линий в непосредственной близости. 

16. На АС «УРМ» вводят платежные поручения, отправляют их в ФО, где им ставят причину отклонения. Клиент делает синхронизацию и не видит у документов отклонения. 
Проблемы, когда данные не отсылаются удаленному клиенту при обычной синхронизации, возможны в двух случаях: 

− "Скачки" времени на сервере обмена данными или на сервере, где стоит СУБД, обслуживающая базу данных АС «Бюджет»; 

− Несоответствие времени на сервере обмена данными и сервере базы данных АС «Бюджет». В случае, если время на сервере БД отстает от времени сервера обмена данными, возможна потеря данных, внесенных в базу АС «Бюджет», непосредственно после начала синхронизации. Допустима небольшая разница по времени в сторону опережения сервером БД по сравнению с сервером обмена данными. 

17. Синхронизация происходит очень долго, порядка 1-2 часов. Данные не закачиваются на локальную машину, синхронизация выполняется с ошибками. 
Возникновение проблем при синхронизации может быть вызвано внутренними ошибками, накопившимися в базе удаленного клиента. В случае возникновения проблем следует заменить базу клиента на пустую с помощью утилиты «Обновление УРМ» и провести синхронизацию, либо провести полную синхронизацию. 

18. Получили платежные поручения из АС «УРМ», но увидеть их в АС «Бюджет» смогли только тогда, когда вошли под именем пользователя SYSDBA. Вход в систему под любым другим именем видимость документов не обеспечивает. 
Данные, приходящие с АС «УРМ», вставляются в базу АС «Бюджет» от имени пользователя, имя и пароль которого заданы в настройках подключения сервера обмена данными (в утилите настройки сервера). Но другим пользователям эти данные также могут быть видны. Для этого им назначается право «Видимость чужих данных» для каждого пользовательского интерфейса (например, Расход по п/п). Однако нужно быть внимательным при выборке данных. По умолчанию в панели параметров стоит параметр Имя пользователя равный имени текущего пользователя АС «Бюджет», т.е. будут выбраны данные, введенные данным пользователем. Если снять галочку с параметра Имя пользователя, то в выборку попадут данные, введенные любым пользователем. Однако, отклоненные документы (помеченные красным перечеркнутым кругом) отображаются только под администратором. В этом случае видимость отклоненных документов настраивается специальным правом, которое не отображается среди прав для казначейских модулей, но ими поддерживается. Необходимо добавить запись самостоятельно. Это можно сделать следующим образом: на РМ Администратор интерфейс Объекты выберите требуемый модуль (например: Расход по п/п), нажмите кнопку, показывающую таблицу с правами на данный модуль. В таблице встаньте на последнюю запись и нажмите стрелку вниз, при этом появится новая строка. В поле Разрешение вставьте следующую строку «Отклонение документов» – без кавычек (желательно ее скопировать). В поле пользователей необходимо назначить того, кто будет обладать данным правом. После этих действий перегрузите АС «Бюджет». После перезагрузки, на рабочем месте, для которого назначили данное право (для назначенных пользователей) будут видны как отклоненные документы, так и не отклоненные. В панели параметров появится параметр Причина отклонения, позволяющий выбрать документы с указанной причиной отклонения. 

19. Ввели в АС «УРМ» документы, отослали их в ФО, но в базе АС «Бюджет» их не видно. 
Документы могут не отображаться по ряду причин: 

− при отправке документов он был отклонен сервером обмена данными (причина отклонения 01.01.00); в поле статус отображается красный перечеркнутый круг. Необходимо проанализировать протоколы работы сервера обмена данными, либо посмотреть поле Причина отклонения (комментарий) и устранить проблему, скопировать отклоненный документ и отослать его заново в ФО; 

− при отправке документов в ФО произошел разрыв связи, в поле статус появился красный конверт, документ стал серым и недоступным для редактирования. Подобные документы необходимо выделить и снова отослать в ФО; 

− при отправке документов в ФО они были отклонены, причина отклонения отлична от 01.01.00. Проверьте в АС «Бюджет» наличие права «Отклонение документов»: это право влияет, в том числе, на видимость отклоненных документов. 

20. Какие значения классификаторов должны быть для корректной работы АС «УРМ»? 
Для корректной работы необходимо наличие в базе АС «Бюджет» 0 (неуказанного) значения каждого классификатора, синхронизируемого в АС «УРМ». Кроме того, для автоматического отклонения документов должны быть неизменны следующие значения классификатора Причина отклонения: 

− 01.01.00 – Программный сбой на сервере (расшифровка ошибки будет указана в поле Причина отклонения (комментарий)); 

− 01.02.00 – Документ заполнен неверно (расшифровка ошибки будет указана в поле Причина отклонения (комментарий)); 

− 01.03.00 – Нет прав на введенный лицевой счет (означает, что для данного вида документов удаленному клиенту не назначены права на ввод по указанному лицевому счету в АС «Бюджет» на РМ Администрирование УРМ в интерфейсе Права удаленных клиентов); 

− 01.03.01 – В присланном документе дата принятия попадает в закрытый период (документ отклоняется, если дата принятия попадает в блокированный период и на сервере обмена данными настроен учет блокированных периодов); 

− 01.03.02 – В АС «Бюджет» документ принят. Дата принятия попадает в блокированный период (документ отклоняется, если в АС «Бюджет» документ уже принят и дата принятия попадает в блокированный период); 

− 01.04.00 – Недостаточно средств на лицевом счете (комментарий задается в шаблоне контроля по остаткам); 

− 01.05.00 – Цифровая подпись не признана подлинной (либо документ пришел с недействительной ЭП, либо в АС «Бюджет» на РМ Администрирование УРМ в интерфейсе Права удаленных клиентов неверно произведена настройка открытых ключей: у удаленного клиента не указан криптографический идентификатор или один и тот же криптографический идентификатор указан для нескольких пользователей АС «УРМ»); 

− 01.05.02 – Требуется цифровая подпись (документ пришел без ЭП, в то время как все документы, приходящие от данного удаленного клиента, должны быть подписаны). 

21. Какие значения может принимать поле «Статус»? Что каждое из них обозначает? 
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22. При активации интерфейсов ввода возникает ошибка  - отсутствуют идентификаторы «;». 
Проверьте в настройках Windows в региональных настройках местоположение по умолчанию: должно быть установлено Русский/Россия. 

23. Как правильно настроить права для работы АС «УРМ» из-под учетной записи пользователя без прав администратора на машине? 
Если существует необходимость запускать АС «УРМ» из под пользователя Windows с ограниченными правами, то необходимо проверить следующее: 

− Пользователь должен иметь права создавать, удалять, изменять файлы в каталоге установки АС «УРМ» и во всех вложенных каталогах; 

− Пользователь должен иметь права на изменение следующих веток реестра Windows: 

− HKEY_LOCAL_MACHINE\Software\Krista; 
− HKEY_LOCAL_MACHINE\Software\Microsoft\Crytpography\OID; 
− HKEY_CLASSES_ROOT. 

Права на изменение реестра Windows раздаются программой RegEdt32.exe. 

− Для машин с установленной ОС Windows 7/8/10 необходимо отключить политику «Контроль учётных записей: обнаружение установки приложений и запрос на повышение прав». Для этого необходимо зайти под учётной записью администратора Пуск\Панель управления\Администрирование\Локальные политики безопасности. Слева выбрать параметр Локальные политики\Параметры безопасности и отключить политику Контроль учётных записей: обнаружение установки приложений и запрос на повышение прав. 

− СУБД должна быть запущена приложением, так как пользователь с ограниченными правами не имеет права на остановку\запуск служб; при этом служба СУБД в панели управления должна быть отключена. Другим вариантом является настройка запуска служб под правом Generic_Read. 

− Под учетной записью администратора необходимо дать полный доступ для пользователей на папку установки FireBird на вкладке Безопасность, нажав кнопку Изменить и поставив галку для параметра Полный доступ для пользователей, из под учётной записи которых планируется запускать АС «УРМ». По кнопке Дополнительно на вкладке Безопасность необходимо предоставить пользователям полный доступ, поставить галку Заменить все записи разрешений дочернего объекта наследуемыми от этого объекта и нажать кнопку Применить. Далее необходимо проверить наличие полного доступа для файла security2.fdb (в каталоге установки FireBird).
24. ISigner.PrepareSerial() - список серийных номеров пуст. {#0067#}В настройках программы не указан ключи для наложения электронной подписи и/или сертификаты для ее проверки. Проверьте настройки 
- проверить в редакторе настроек АС «УРМ» в поле «Серийный номер сертификата клиента» правильность серийного номера личного сертификата электронной подписи.
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25. Нет доверия к корневому сертификату – проверить наличие всех нужных корневых сертификатов в хранилище «Доверенные корневые центры сертификации» ОС MS Windows. Для этого нужно запустить Диспетчер сертификатов ОС MS Windows (запустить командную строку ОС  MS Windows через Пуск – Все программы – Стандартные ​ Командная строка). В командной строке надо написать  команду certmgr.msc.
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Откроется Диспетчер сертификатов MS Windows.
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Далее в хранилище «Доверенные корневые центры сертификации» следует посмотреть наличие установленных корневых сертификатов.
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26. Пакет с ЭЦП отсутствует на диске – на головной машине АС «УРМ» следует выполнить синхронизацию пакетов с ЭЦП, выбрав в АС «УРМ» меню Сервер – Синхронизация пакетов с ЭЦП.
27. Печать не допустима. Подпись некорректна. CERT_TRUST_IS_UMTRUSTED_ROOT - Нет доверия к корневому сертификату… –  проверить наличие всех нужных корневых сертификатов в хранилище «Доверенные корневые центры сертификации» ОС MS Windows. Для этого нужно запустить Диспетчер сертификатов ОС MS Windows (запустить командную строку ОС  MS Windows через Пуск – Все программы – Стандартные ​ Командная строка). В командной строке надо написать  команду certmgr.msc.
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Откроется Диспетчер сертификатов MS Windows.
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Далее в хранилище «Доверенные корневые центры сертификации» следует посмотреть наличие установленных корневых сертификатов.
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